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1. Informasi Mengenai Dokumen 

Dokumen ini berisi deskripsi SintangKab-CSIRT berdasarkan RFC 2350. yaitu 

informasi dasar mengenai SintangKab-CSIRT, menjelaskan tanggung jawab, layanan 

yang diberikan, dan cara untuk menghubungi SintangKab-CSIRT. 

 

1.1.  Tanggal Update Terakhir 

Dokumen merupakan dokumen versi 1.0 yang diterbitkan pada tanggal 3 Juni 

2025. 

 

1.2.  Daftar Distribusi untuk Pemberitahuan 

Tidak ada daftar distribusi untuk pemberitahuan mengenai pembaharuan 

 

1.3.  Lokasi di mana Dokumen ini bisa didapat 

Dokumen ini tersedia pada: http://ttis.sintang.go.id/rfc2350.pdf (versi Bahasa 

Indonesia) 

 

1.4.  Keaslian Dokumen 

Kedua dokumen telah ditandatangani dengan PGP Key milik Bidang Persandian 

dan Statistik Dinas Komunikasi dan Informatika Kabupaten Sintang. Untuk lebih 

jelas dapat dilihat pada Subbab 2.8. 

 

1.5.  Identifikasi Dokumen 

Dokumen memiliki atribut, yaitu: 

Judul :   RFC 2350 SintangKab-CSIRT 

Versi :  1.0 

Tanggal Publikasi :  3 Juni 2025 

Kedaluwarsa :  Dokumen ini valid hingga dokumen terbaru 

dipublikasikan. 

 

2. Informasi Data/Kontak 

2.1.  Nama Tim 

Tim Tanggap Insiden Keamanan Komputer (Computer Security Incident 

Response Team) Kabupaten Sintang yang selanjutnya disebut SintangKab-

CSIRT. 

 

2.2.  Alamat 

Jl. DR. Wahidin Sudirohusodo Sintang - 78611 Kalimantan Barat 

 

2.3.  Zona Waktu 

Jakarta (GMT+07:00) 

 

2.4.  Nomor Telepon 

(0565) 2022933 

 

 

http://ttis.sintang.go.id/rfc2350.pdf


2.5.  Nomor Fax 

- 

 

2.6.  Telekomunikasi Lain 

- 

 

2.7.  Alamat Surat Elektronik (E-mail) 

ttis@sintang.go.id 

 

2.8.  Kunci Publik (Public Key) dan Informasi/Data Enkripsi lain 

Bits :  4096 

ID : 0x44026AC719172C2E 

Key Fingerprint : F381 E033 2002 DD8B 1D51 6FFB 4402 6AC7 1917 

2C2E 

 

-----BEGIN PGP PUBLIC KEY BLOCK----- 
 
xsFNBGfFKvMBEAD06U97lkZlooJ5Jgidz3RTwAWLDjO97Z16Ddm1Lu3xUB
+vrDSDHc5tOQ7l+5VSklUCeRbiXAfurnNwFGjh7rGjtkC71KJSbDMztRX+
hggBZujDpe4WDGOyOnwY3QjMqQsAVrzA71XWJd2i8iTydZVToM97Htkt30
SnPm2spssSBYFRpOYIS0n6X5E5Tt7l0TB/Jvnq00u4sccI8H401JRGc0Bi
T9uUC/j/ynG8TKHuMpkeZo2FNKnSmt0qYlecNxHkGO6ZLrX0fa6plzs7vX
w13XWH2ddd4USLw21yPFJ2J68anpxSfzEGVzeVcC4lvXkrFIHYqlj6jwwX
aVIZkTjbv8XORoH+NCJad9gjuIuXyBJqpmNgiwIggPfJ4+0oxn2DlPcsZj
PY4qw+xidlCKKrUDZPlTre5d72XxqqNSLR8xatiky+694YdzgITbS5x+/w
8s5JBKvOWro3RzIAY/PJw4WinHfu4AeR5kDXz9Lbb9qgSq2WrGG1r4Ccw9
WRgAeGC7zsn3ptwbXLgi9/YGERLHLsdknIhkBWuT+MYtwadYNPAslSiv5/
iz2Uoj8AjQTkcF7gdjXCt06fR6UqbXYZNAbFTiP0khEoXKFYdUMYGuX1/X
wWpwtGG+rtFBORSxctlOrKRzOJ1qwvPwmw8hnyX1YbvEfA9A1BnAaJkz5U
iwARAQABzSZWaWNreSBXZXJlbmZyaWR1cyA8dHRpc0BzaW50YW5nLmdvLm
lkPsLBhwQTAQgAMRYhBPOB4DMgAt2LHVFv+0QCascZFywuBQJnxSr0AhsD
BAsJCAcFFQgJCgsFFgIDAQAACgkQRAJqxxkXLC5ybRAAsFDZGLpRWazomJ
9MdQZBXlgOjkdVzMi9Tn/ewU2vmrQi+T46zUx+OqMXo5V83l08VCK1YDzr
ZJDH7w35cs1hB4t7JwEzSX2X7tzhRDgAneRkuhkabTi3I2psL6NdNx0+JS
BHI+1NNLE0+OQjvy0OpU7RZt/Xg6u4VJz6kxuJUx+1h/83MBfHWWDqg+iQ
rJ6dodL/bTiY322szmTd4P+/Ste+2AaYTI0JvY07/tx9eoFGepvI/X1z6v
6kDH2DJbasyraZlyB32EBJcBdB03lmhSmyswdHi2VxcoSWyoRVKvvGoQ/8
3APpd8xoEBWGSm1Hu8mBObSPtuhec3JWG0qmUC634nDgqbb0nSByUjzIR6
an0AayHXnGHfYNZgsUZe+KiU7cPg3swFlY49/Obu4LKbz/MqQ+LD5gPR5J
MoPhUoD7GmEjDsnbD9duv6D/Yl1ZommIxUOAdC8p2eCeaRcrUQLesXpJBT
OxIEO+48HFGHCO6MSfEZLQIZvSx9Vh5Z8OOqYYEfoOnaPcNZgmwSpy46d+
5Bq+titkW+J8dwcg8zZXU1ySOi17S2EdGZTGJk8PZlEBXf9hADpkW+mnKa
iqIeZDZS67Y+j+VTf70Q9J6KI0GXj3qtn5HJI6WUM7KJrwYrwWgw4ZWi7C



w19QMwLNHROsNuQZPtzf8rgnmK5xO4POwU0EZ8Uq9AEQAKom81V2ge11on
+gumPDT/auaLZzmuCnex2YePqVXj17pGkIUnOcw2nx6jJ1gZuvPs9Brnde
IX6GoaykNTBZeGs+nyv/LLrRJ/p/xEPeLsaM0JqL6kQb62YEaED4veQEzO
Up6+S5Ok0MMft1ibs8iWUJyjbDTNoUwJWjBxKrCGR1Z5BaCn2hNg9apcQe
f4ZZWpHXs+nG353oIr7GE+LqfEYanmone4WI/SPf3l4CiJqKGF6GaWRQBq
Bp0FtWLpYeTk7PcDHvRl9Gs+OYDhQFIBoV0xZP2RRidllfc3aPcKsfsvuz
akLVNKoWpK/kIQpcupyMWyNk3pLeWPqBzrAa8mVc/tEGYd4caKE9xYDGaD
xiT6DRWB2yi6aAC38OQiEf9ynHAMGER1KHFviSE/eKzqiBKwPh7pY+444g
X1LQcYE4lUFTgyLfMtq75Bz9cNze5OrD2uxB0fm6UMp4qw++D8HP181krD
71R8nkOfJotftr6HA73VfOKH5T9FhMQ5Hubz2Io68QWYTZWXXfH/rrwwvl
wIOIB1UU62fq18/1mWMR1eUEOntqw0533Ei29hnVPPhh7gvai7tqv27WEd
yZtnt3kuYo1c3Ea7enW3uQ5XT3JQgDPbaXNpl7w+0/LSFrdJZ26U9w9ge0
aEuEW+1YkoCZuIzur441vsCqhL8d+c8lABEBAAHCwXYEGAEIACAWIQTzge
AzIALdix1Rb/tEAmrHGRcsLgUCZ8Uq9gIbDAAKCRBEAmrHGRcsLl5RD/46
Mg8H7OnWko3tc/GxhLs5zGVeCJBTS/nwtWf/JayVBzZbI0PrH+pRuKrOVU
828WNfyR7yOdAqd9RGmy3eCbM+OvSzRXgOiGyAMD/7w+MHcbW2ynmurQwA
zpIs9ebNGC+Ulqd9cOruNTM78bfuRO6/p+VwR8j9rGl9eGU6i4svg4KmK5
9UwQ44+QcuV4+0l4+2TVmUJFyhfYcI5jNC7rnl2ablowiE+j0CA60KFH6X
bTWgNbOTA5V0Vyu/1bb7XBVG8+LOdZI/cwIRo6r6mMVxtPDZbUgAjSYaTE
4JCj3ek72TKzQpttPbr2h9pSWZO3OnbDxGla8CtfTwEJhFd4X/mPN4h211
r8lHFNRMrGQ78y/ezz6owTLSQuQuNa5W3xiKDRDf41fQN7XXnEQQdOMgaX
byP7oqxuvPjNX7YBmuXbqV1Nzhjn2KuWSuX/idVIY0RNmvl+PRxBiVLeEf
evA2wNYFGhAjHbywNI5xyYXkQrb9R7ZGLIU8dgktmCMcBbcCXsYzXh9dRW
xbEcfmpHad1Z08UiMMpjhrW/btSbefM3Vs7FSSelhUDaPg/4rMU8heAUoH
5oWAE16ps8eCtsEoY4G6DmSPCipbiRtlLzKIk/7p1vR/40YE61dd7UmDn+
L9VBwIf7AXiGNZPE3zfwISE6rtYaNISsqIKkL8nTERjw===4333 
-----END PGP PUBLIC KEY BLOCK----- 
 

Link public key: 

https://ttis.sintang.go.id/sintangkab-csirt-keys.asc 

 

2.9.  Anggota Tim 

Pengarah SintangKab-CSIRT adalah Sekretaris Daerah Kabupaten Sintang, 

Penanggungjawab SintangKab-CSIRT adalah Asisten Administrasi Sekretariat 

Daerah Kabupaten Sintang, Ketua SintangKab-CSIRT adalah Kepala Dinas 

Komunikasi dan Informatika Kabupaten Sintang, Sekretaris SintangKab-CSIRT 

adalah Sekretaris Dinas Komunikasi dan Informatika Kabupaten Sintang, dan 

anggotanya dari Pegawai yang menangani insiden siber / teknologi informasi di 

masing-masing Perangkat Daerah / Kecamatan di Lingkungan Pemerintah 

Daerah Kabupaten Sintang. 

 

2.10.  Informasi/Data Lain 

Tidak ada. 

 



2.11.  Catatan-catatan pada Kontak SintangKab-CSIRT 

Metode yang disarankan untuk menghubungi SintangKab-CSIRT adalah melalui 

e-mail pada alamat ttis@sintang.go.id atau melalui nomor telepon (0565) 

2022933 ke Bidang Persandian dan Statistik pada Diskominfo Kabupaten 

Sintang yang siaga selama jam kerja.  

 

3. Mengenai CSIRT SintangKab 

 

3.1.  Visi 

Visi SintangKab-CSIRT adalah terwujudnya ketahanan siber pada pemerintah 

Kabupaten Sintang yang Handal dan Profesional. 

 

3.2.  Misi 

Misi dari SintangKab-CSIRT, yaitu : 

a. Membangun, mengkoordinasikan, mengkolaborasikan dan 

mengoperasionalkan sistem mitigasi, manajemen krisis, penanggulangan 

dan pemulihan terhadap insiden keamanan siber pada lingkungan 

Pemerintah Kabupaten Sintang; 

b. Membangun kerjasama dalam rangka penanggulangan dan pemulihan 

insiden keamanan siber di lingkungan Pemerintah Kabupaten Sintang; 

c. Membangun kapasitas sumber daya penanggulangan dan pemulihan 

insiden keamanan siber di lingkungan Pemerintah Kabupaten Sintang. 

 

3.3.  Konstituen 

Konstituen SintangKab-CSIRT meliputi Perangkat Daerah (PD) di lingkungan 

Pemerintah Kabupaten Sintang yang menggunakan layanan Data Center 

Pemerintah Kabupaten Sintang 

 

3.4.  Sponsorship dan/atau Afiliasi 

Pendanaan SintangKab-CSIRT merupakan bagian dari Pemerintah Kabupaten 

Sintang sehingga seluruh pembiayaan bersumber dari APBD Kabupaten 

Sintang. 

 

3.5.  Otoritas 

SintangKab-CSIRT memiliki kewenangan untuk melakukan penanggulangan 

insiden, mitigasi insiden, investigasi dan analisis dampak insiden, serta 

pemulihan pasca insiden keamanan siber pada pemerintah. 

SintangKab-CSIRT melakukan penanggulangan dan pemulihan atas permintaan 

dari konstituennya dan dapat berkoordinasi dengan BSSN / Pihak lainnya untuk 

insiden yang tidak dapat ditangani. 

 

4. Kebijakan-Kebijakan 

4.1.  Jenis-jenis Insiden dan Tingkat/Level Dukungan 

SintangKab-CSIRT melayani penanganan insiden siber dengan jenis berikut : 

a. Web Defacement; 

b. Distributed Denial of Service (DDOS); 

c. Malware; 

d. Phishing. 



4.2.  Kerja sama, Interaksi dan Pengungkapan Informasi/Data 

SintangKab-CSIRT akan melakukan kerjasama dan berbagi informasi dengan 

CSIRT atau organisasi lainnya dalam lingkup keamanan siber. Seluruh informasi 

yang diterima oleh SintangKab-CSIRT akan dirahasiakan. 

 

4.3.  Komunikasi dan Autentikasi 

Untuk komunikasi biasa SintangKab-CSIRT dapat menggunakan alamat e-mail 

tanpa enkripsi data (e-mail konvensional) dan telepon. Namun, untuk komunikasi 

yang memuat informasi sensitif/terbatas/rahasia dapat menggunakan enkripsi 

PGP pada e-mail. 

 

5. Layanan 

5.1.  Layanan Utama 

Layanan utama dari SintangKab-CSIRT yaitu: 

5.1.1.  Pemberian Peringatan Terkait Keamanan Siber 

Layanan ini berupa pemberian peringatan adanya insiden siber kepada 

pemilik sistem elektronik dan informasi statistik yang dikelola oleh 

masing-masing satuan kerja di Kabupaten Sintang. 

 

5.1.2.  Penanganan Siber 

Layanan ini berupa koordinasi, analisis, rekomendasi teknis, dan bantuan 

on-site dalam rangka penanggulangan dan penanganan insiden siber di 

Kabupaten Sintang. 

 

5.2.  Layanan Tambahan 

Layanan tambahan dari SintangKab-CSIRT yaitu: 

5.2.1.  Penanganan Kerawanan Sistem Elektronik 

Layanan ini diberikan berupa koordinasi, analisis, dan rekomendasi 

teknis dalam rangka penguatan keamanan (hardening). Namun, layanan 

ini hanya berlaku apabila syarat- syarat berikut terpenuhi: 

a. Pelapor atas kerawanan adalah pemilik sistem elektronik. Jika pelapor 

adalah bukan pemilik sistem, maka laporan kerawanannya tidak dapat 

ditangani; 

b. Layanan penanganan kerawanan yang dimaksud dapat juga 

merupakan tindak lanjut atas kegiatan Vulnerability Assessment. 

 

5.2.2.  Penanganan Artefak Digital 

Layanan ini diberikan berupa penanganan artefak dalam rangka 

pemulihan sistem elektronik terdampak ataupun dukungan investigasi. 

 

5.2.3.  Pemberitahuan Hasil Pengamatan Potensi Ancaman 

Layanan ini diberikan berupa hasil dari sistem deteksi dini Honeynet 

BSSN. SintangKab-CSIRT memberikan informasi statistik terkait layanan 

ini. 

 

 

 

 



5.2.4.  Pendeteksian Serangan 

Layanan ini dilaksanakan berupa pemberian peringatan adanya insiden 

siber kepada pemilik sistem elektronik dan informasi statistik terkait 

layanan. 

 

5.2.5.  Analisis Risiko Keamanan Siber 

Layanan ini berupa identifikasi kerentanan dan penilaian risiko atas 

kerentanan yang ditemukan. SintangKab-CSIRT memberikan informasi 

statistik terkait layanan ini.  

 

5.2.6.  konsultasi Terkait Kesiapan Penanganan Insiden Siber 

Layanan ini diberikan SintangKab-CSIRT berupa pemberian 

rekomendasi teknis berdasarkan hasil analisis terkait penanggulangan 

dan pemulihan insiden. 

 

5.2.7.  Pembangunan Kesadaran dan Kepedulian Terhadap Keamanan 

Siber 

Dalam layanan ini SintangKab-CSIRT mendokumentasikan dan 

mempublikasikan berbagai kegiatan yang dilakukan dalam rangka 

pembangunan kesadaran dan kepedulian terhadap keamanan siber  

 

6. Pelaporan Insiden 

Laporan insiden keamanan siber dapat dikirimkan ke ttis[at]sintang.go.id dengan 

melampirkan sekurang-kurangnya : 

a. Foto/scan kartu identitas 

b. Bukti insiden berupa foto atau screenshoot atau log file yang ditemukan 

c. Atau sesuai dengan ketentuan lain yang berlaku. 

 

7. Disclaimer 

Tidak ada. 


